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Tampereen seudun ammattiopiston ja Tampereen

kaupungin yllapitamien lukioiden tietojarjestelmien ja
tietoliikenneverkon kayttosaanto

1. Tampereen seudun ammattiopiston ja Tampereen kaupungin yllapitamien
lukioiden tietojarjestelmien ja tietoliikenneverkon kaytt6éoikeus

1.1. Tampereen seudun ammattiopiston ja Tampereen kaupungin yllapitamien lukioiden
tietojarjestelmien ja tietolikenneverkon kayttooikeus on Tampereen seudun
ammattiopiston ja Tampereen kaupungin yllapitamien lukioiden lasna oleviksi
kirjoittautuneilla opiskelijoilla seka opetushenkildstolla.

1.2. Kayttajatunnukset ja niihin liittyvat palvelut poistetaan valittomasti kayttooikeuden
paattymisesta. Poissaolevien Tampereen seudun ammattiopiston tai Tampereen
kaupungin yllapitamien lukioiden opiskelijoiden kayttajatunnukset seka niihin liittyvat
palvelut eivat ole heidan kaytettavissaan.

1.3. Lasnaoleviksi kirjoittautuneiden opiskelijoiden kayttajatunnukset aktivoidaan viikon
kuluessa ilmoituksesta.

2. Tietoturva ja vastuut

2.1. Kaikilla kayttgjilla on vastuu jarjestelman kokonaisturvallisuudesta.

2.2. Kayttajatunnukset ja niihin liittyvat salasanat ovat henkildkohtaisia eika niita saa
luovuttaa muiden kayttoon. Kayttaja saa kayttaa vain omaa kayttajatunnustaan. Kukin
kayttaja vastaa kaikesta tunnuksellaan tapahtuvasta kaytosta.

2.3. Jarjestelmia on kaytettava huolellisesti ja hyvan tavan mukaisesti. Esimerkiksi
kaytettdessa sisaankirjautumista vaativaa jarjestelmaa on siita poistuttaessa muistettava
myos uloskirjoittautuminen.

2.4. Kayttajien tulee ottaa huomioon, etta lainsadadanndssa on tietojarjestelmien ja
tietoliikenneverkon kayttoa saantelevia maarayksia ja etta naiden maarayksien rikkojaan
voidaan kohdistaa vahingonkorvausvaatimuksia.
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2.5. Toista kayttajaa koskevien tai hanelle kuuluvien tietojen etsiminen ja lukeminen on
sallittu vain hanen luvallaan. Mikali kayttaja saa vahingossa haltuunsa muille osoitettuja
tai kuuluvia tietoja, on niiden hyvaksikaytto, talteenotto ja levittdminen kiellettya.
Tapahtumasta on ilmoitettava Tampereen seudun ammattiopiston tietoteknisten
palveluiden yllapitohenkildstolle ja/tai asianomaiselle kayttajalle.

2.6. Tampereen seudun ammattiopiston tietoteknisten palveluiden yllapitohenkildsto
varmistaa mahdollisimman huolellisesti levyille talletetut tiedot. Tietojarjestelmien ja
tietoliikenneverkon turvallisuutta ja luottamuksellisuutta seka tiedon eheytta ei kuitenkaan
voi taata. Vastuu tietoaineistojen sailymisesta on viime kadessa aineiston omistajalla
itselladn. Tampereen seudun ammattiopisto tai Tampereen kaupungit yllapitamat lukiot
eivat vastaa kayttajalle aiheutuneesta vahingosta tai menetyksesta, joka johtuu
oppilaitosten tietojarjestelmien tai tietoliikenneverkon kaytosta.

3. Sallittu kaytto

3.1. Kayttoon oikeutetuilla henkilGilla on oikeus kayttaa Tampereen seudun ammattiopiston
jaltai Tampereen kaupungin yllapitamien lukioiden tietojarjestelmia ja
tietoliikenneverkkoa tehtavissa, jotka liittyvat oppilaitoksessa suoritettavaan opiskeluun,
tutkimukseen, opetukseen tai muihin sovittuihin tyétehtaviin. Tietojarjestelmien (esim.
sahkoposti) kaytdssa on noudatettava kohtuutta ja harkintaa palvelun kayttamisen
jarkevyyden, moraalisen hyvaksyttavyyden ja oikean menettelytavan valinnan suhteen.

4. Kielletyt kayttotarkoitukset

4.1. Kaikenlainen verkkoliikenteen tarkkailu on kielletty. Kuitenkin Tampereen seudun
ammattiopiston tietoteknisten palveluiden yllapitohenkilostolla on oikeus tarkkailla
verkkoliikennetta vaarinkaytosten selvittamiseksi.

4.2. Kayttajatunnuksien murtamisyritykset ja murtautumisyritykset toisiin tietokoneisiin,
tietojarjestelmiin tai tietoliikennelaitteisiin on kielletty.

4.3. Tekijanoikeuslain suojaaman tai muutoin kolmannelle osapuolelle haitallisen aineiston
levittdminen verkkoa tai laitteistoa hyvaksikayttaen ilman oikeuden omistajan lupaa on
kielletty.

4.4. Oppilaitoksen verkkoon liitettyja koneita ei saa kayttaa Tampereen seudun
ammattiopiston tai Tampereen kaupungin yllapitamien lukioiden toimintaan
kuulumattomiin kaupallisiin tarkoituksiin eika poliittiseen toimintaan.

4.5. Palvelinohjelmistojen (esim. WWW, Ftp, Irc, Mail tai P2P) asentaminen on kielletty
oppilaitoksen verkkoon liitetyille koneille.

4.6. Verkkoyhteyden luovuttaminen toiselle on kielletty. Tahan kategoriaan kuuluu mm.
kayttagjatunnuksen lainaaminen tai ulkopuoliselle tehty kayttgjatunnus omassa
koneessa.
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4.7. Verkkoliikenteen valittaminen oppilaitoksen verkon ja muiden verkkojen/jarjestelmien
valilla on kielletty.

4.8. Tampereen seudun ammattiopiston ja Tampereen kaupungin yllapitamien lukioiden
hallinnassa olevien laitteiden ja ohjelma-asennusten muuttaminen ei ole sallittua ilman
yllapitohenkildston lupaa.

4.9. Ketjukirjeiden, nimettdman sahkopostin, massapostitusten (spam) ja tietokonevirusten
(seka sen kaltaisten ohjelmien/ohjelmien osien) levittdminen on kielletty. Verkon tai sen
osan suorituskykya turhaan heikentava toiminta on kielletty.

4.10. Siveettdman, rasistisen, vakivaltaisen tai muulla tavalla loukkaavan kuvan, aanen ja
tekstin levittaminen oppilaitoksen verkkoa hyvaksikayttaen on kielletty.

4.11. Vertaisverkko-ohjelmien (esim. Torrent, DC++ etc.) asentaminen ja kayttaminen ei
ole sallittua ilman yllapitohenkiloston lupaa.

5. Vadrinkaytokset ja niiden seuraamukset

5.1. Tietojarjestelman tai tietoliikenneverkon vaarinkayttamisella tarkoitetaan kaikkea
toimintaa, joka hairitsee tietojarjestelman tai tietoliikenneverkon kayttdéa siihen
tarkoitukseen, johon se on ensisijaisesti hankittu ja asetettu. Vaarinkayttéa on myods
muussa tahan verkkoon liittyvassa jarjestelmassa kayttaa sellaisia jarjestelman osia tai
piirteita, joita ei selkeasti ole osoitettu yleisesti luvallisesti kaytettaviksi tai on jarjestelman
vastuuhenkildiden tai omistajan kieltamaa erityisesti kohdassa 4 mainitut asiat.

5.2. Tietojarjestelmien ja tietoliikenneverkon asianmukaisesta kaytosta vastaa omalta
osaltaan taman sopimuksen kirjautumisellaan hyvaksynyt henkild, joka on myos
vastuussa tekemistaan vaarinkaytoksista.

5.3. Vaarinkaytokseen syyllisiksi todetut henkilot saattavat menettaa kayttdoikeuden
oppilaitoksen verkkoon joko maaraajaksi tai kokonaan. Paatoksen kayttdoikeuden
menettamisesta tekevat koulutusjohtajat tai rehtorit. Vaarinkaytoksesta epaillylle
annetaan mahdollisuus antaa kirjallinen vastine ennen paatoksen tekemista.
Kayttooikeuden menettamisesta ilmoitetaan kayttajalle kirjallisesti.

5.4. Vaarinkaytoksista saattaa seurata taloudellisia korvausvelvoitteita, mikali verkon
likennointiin joudutaan tekemaan uudelleenjarjestelyja kyseisen vaarinkaytoksen vuoksi
tai vaarinkaytoksen selvittamisesta aiheutuu kustannuksia.

5.5. Henkildston osalta vaarinkaytdstapauksissa toimitaan tydsopimuslain mukaisesti.
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5.6. Vaarinkaytoksen kohteeksi joutunut kolmas osapuoli saattaa asettaa omia
korvausvelvoitteitaan. Naista korvausvelvoitteista vastaa taman sopimuksen
kirjautumisellaan hyvaksynyt henkild.

5.7. Mikali vaarinkaytds on vakava, asia annetaan poliisin tutkittavaksi.

6. Yllapito

6.1. Tampereen seudun ammattiopiston tietoteknisten palveluiden yllapitohenkilokunnalla on
velvollisuuksiensa hoitamiseksi lupa valvoa, rajoittaa ja sdadelld Tampereen seudun
ammattiopiston ja/tai Tampereen kaupungin yllapitamien lukioiden tietokonejarjestelmien
ja tietoliikenneverkon kayttoa seka tarvittaessa kopioida, siirtaa, poistaa tai lukea
koneissa tai verkoissa olevaa tietoa lain ja muiden saaddsten sallimissa puitteissa.

6.2. Yllapitohenkilokunnalla on salassapitovelvollisuus luottamuksellisten tietojen suhteen.
Mitaan jarjestelman kayton seurannan tai yllapidon yhteydessa saatua tietoa ei saa
vaarinkayttaa.

7. Oppilaitokselta lainattavat atk-laitteet (kannettavat tietokoneet, digikamerat
ym.)

7.1. Lainaaja on vastuussa laitteiden asianmukaisesta kaytosta, eika saa luovuttaa
lainaamaansa laitetta muiden kayttoon. Lainaaja on vastuussa laitteen kunnosta
palautuksen yhteydessa.

8. Sopimusehdot ja sopimuksen hyvaksyminen

8.1. Tampereen seudun ammattiopisto ja Tampereen kaupungin yllapitamat lukiot pidattaa
itselladn oikeuden muuttaa tata kayttdésaantoa, jolloin kayttajalla on oikeus perustellusta
syysta irtisanoa sopimus. Irtisanomisaika on yksi kuukausi. Irtisanominen suoritetaan
kirjallisesti ko. yksikon koulutuspaallikolle tai rehtorille. Muutoksista tiedotetaan Wilman
tiedotteissa.

8.2. Jarjestelmien yllapitajien puolelta irtisanomisaika on yksi kuukausi.
Vaarinkaytostapauksissa irtisanomisaikaa ei ole.

8.3. Tampereen seudun ammattiopisto ja Tampereen kaupungin yllapitamat lukiot pidattaa
itselladn oikeuden muuttaa tai lisata taman kayttésaannon piiriin kuuluvia palveluita.

8.4. Kayttaja sitoutuu noudattamaan kayttdésaantdoa hyvaksymalla taman Wilmassa. Mikali
hyvaksyntaa ei ole suoritettu, mutta kayttaja siitd huolimatta kirjautuu
jarjestelmiin, katsotaan sopimus hyvaksytyksi.
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