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Vahva tunnistautuminen sahkoisiin palveluihin

Vahvan tunnistamisen elementit ovat:

e jotakin, mita vain kayttaja tietaa (esimerkiksi salasana)

e jotakin, mita vain kayttajalla on (esimerkiksi
matkapuhelin)

e  kayttdjan yksiloiva ominaisuus (nk. biometrinen
tunniste, esimerkiksi sormenjalki)

Tunnistaminen on vahvaa silloin, kun kaytdssa on kaksi
nadista kolmesta elementista.

1. Pankkitunnukset

Omasta pankista saatavilla verkkopankkitunnuksilla voi
tunnistautua (pankista riippuen) eri tavoin:

e  kayttajatunnus, salasana ja tunnuslukulista/kortti
(poistumassa) tai vahvistus tekstiviestilla

e puhelimeen/tablettiin asennettu mobiilisovellus ja
salasana (mobiiliavain/PIN)

e tunnuslukulaite, kdyttajatunnus ja salasana

Olet tunnistautumassa palveluun

SUOML.FI

Valitse tunnistustapa

1] M oP Nordea
Varmennekortti Mobiilivarmenne Osuuspankki Nordea
M Handelsbanken ALANDSBANKEN S-Pankki
Bank =n
Danske Bank Handelsbanken Alandsbanken S-Pankki
Aktia o @ omadf
Aktia POP Pankki Saastopankki Oma Saastopankki

2. Varmennekortti

Varmennekortteja ovat poliisin myontama henkildkortti,
Digi- ja vaesto6tietoviraston mydntamat organisaatiokortti ja
sosiaali- ja terveydenhuollon ammatti- ja toimijakortit.

Varmennekortilla tunnistautumiseen tarvitset lisdksi
kortinlukijalaitteen ja -ohjelmiston.

Kaytannossa siis pankkitunnisteen tai mobiilivarmenteen
kadytto on kotona helpompaa, koska ne eivat vaadi erillisten
laitteiden hankkimista. Jos tyopaikalla varmennekortti on
kaytossa, tydnantaja antaa sen kayttéon opastuksen.
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3. Mobiilivarmenne

Mobiilivarmenteen saat teleoperaattoriltasi ja se 16ytyy
puhelimen SIM-kortilta.

Valitse tunnistustapa

Nordea

0 v

Varmennekortti Mobi

e or

Osuuspankki Nordea

TUNNISTAUDU MATKAPUHELIMELLA
Syotd puhelinnumerosi (esim. 0401234567)

Punelinnumerc:

& Byota puhelinnumerosi (esim. 0401234567) |

2. Jarjestelma luo tapahtumatunnisteen, joka ldhetetdan
puhelimeesi:

Keskeytd |

TUNNISTAUTUMINEN KAYNNISSA

Tunnistuspyynto on |ahetetty puhelimeesi. Tarkista ennen pyynnon
hyvaksymisia, etta alla oleva tapahtumatunniste ja puhelimeesi lahetetty
numero ovat samat

Puhelinnumero
1
Tapahtumatunniste:

@ 71999

[ Keskeytd )
\ Y

3. Tarkista puhelimen ruudulle ilmestyva
tapahtumatunniste ja kirjoita salasanasi, niin nettisivu
etenee vahvistusruudulle. Siita padset palveluun
napayttamalla
Jatka
palveluun. ®

Tunnistus

Varmista tietoturvallinen kaytts
Lopetettuasi palvelun kayton, kijaudu ulos ja sulje selain.

Olet tunnistautumassa palveluun

SUOMLFI

Tunnistautumisen yhteydessa sinusta valitetaan seuraavat tiedot:

Henkilstunnus: 1 g
Sukunimi: —
Ieali—

Tampere

Etunimet:
Kotikunta:
Lahiosoite:

TAMPERE

Keskeyt siirtyminen

® tarvittavat etosi on h stietojd asts. Voit
tarkastaa omat tietosi Suomi.fin Henkildtiedot sivulta.

Palvelu, johon olet
niiden Kasittelysts, kun tunnistaudut palveluun

tarvitsee varten, Loydit tiedon
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Mobiilivarmenne

Suomalaisoperaattoreiden asiakkailleen tarjoama Mobiilivarmenne on turvallinen ja helppokayttdinen
tunnistusvaline, jolla voi jo nyt kirjautua tuhansiin verkkopalveluihin. Mobiiilivarmenne tayttaa lain vahvalta
tunnistautumiselta edellyttamat vaatimukset, ja se on laajasti kaytdssa kirjautumiseen pankkitunnusten rinnalla.

Mobiilivarmenne perustuu vahvaan tunnistamiseen, joka ilmenee usealla tavalla:

1. Operaattorin myymalassa Mobiilivarmenteen saa rekisterdida asiakkaalle vain tyontekija, joka on saanut
siihen erityisen koulutuksen. Tydntekija tunnistaa asiakkaan passin tai virallisen henkildkortin aitouden ja
varmistuu, ettd Mobiilivarmenteen hankkija on todella se, joka han ilmoittaa olevansa.

2. Kaikille Mobiilivarmennetta kasitteleville operaattorien tydntekijoille on tehty poliisin perusmuotoinen

turvaselvitys.

3. Mobiilivarmenne aktivoidaan netissa vahvan tunnistautumisen avulla. Se perustuu siihen, etta ihminen

todistaa henkilollisyytensa pankkitunnuksilla.

4. Mobiilivarmenne kayttaa kaksivaiheista tunnistautumista. Koska kirjautuminen pitaa vahvistaa juuri sinun
kannykallasi, henkildllisyytesi vaarinkaytto edellyttaisi seka kannykan varastamista etta tunnusluvun
tietamista. On mahdotonta, etta kannykkavaras tietaisi itse maarittelemasi tunnusluvun.

5. Mobiilivarmenne perustuu erittain turvalliseen sirukorttitekniikkaan ja varmenteisiin. Mobiilivarmenteen
kayttajan itse valitsema tunnusluku ei liikku lainkaan verkossa. Kaikki tunnistautumisen jalkeinen lilkkenne

salataan.

DNA

DNA:n asiakkaana saat Mobiilivarmenteen kayttoosi
edullisesti: 3 kk 0 €/kk, norm. 1,99 €/kk. Kytkenta 0 €
(norm. 3,90 €). 3 kuukauden jalkeen tilaus jatkuu
automaattisesti toistaiseksi voimassa olevana
hinnaston mukaisella hinnalla. Yritysliittymissa
mobiilivarmenteen kayttaminen on veloituksetonta.

TELIA

Voit ottaa mobiilivarmenteen kayttdosi, jos olet
vahintdan 13-vuotias ja sinulla on kdytossasi Telian
liittyma seka verkkopankkitunnukset.

Mobiilivarmenteen kytkeminen ja kdyttaminen on
ilmaista Telian asiakkaille.

MOl

Moi Mobiilin liittymiin ei toistaiseksi saa
mobiilivarmennetta. Asia voi kuitenkin muuttua
tulevaisuudessa.
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ELISA

Elisan Saunalahti —liittymat

Avausmaksu 0 € (norm. 3,90 €) ja ensimmadinen
kuukausi 0 € (norm. 1,99 €/kk)

Elisan yritysliittymat
Mobiilivarmenteen kaytto Elisan yritysliittymissa on
kayttajalle maksutonta.

Mobiilivarmenne ja ldentiteettisuoja yhteishintaan
Suojaudu identiteettivarkauksilta - 24/7 tietovuotojen
valvonta ja helppo salasanojen hallinta yhdessa
Mobiilivarmenteen kanssa tarjoaa tehokkaan suojan
netissa asioidessa. Yhteishintaan 3,99 € /kk.

Prepaid — liittymat
Prepaid-liittymiin mobiilivarmennetta ei ole
mahdollista saada.
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