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Henkilorekisterin tiedot

1. Rekisterin nimi
Tampereen seudun joukkoliikenteen maksujarjestelman ja asiakaspalvelun rekisterit

e Matkakorttijarjestelman asiakasrekisteri
e Asiakaspalauterekisteri

e Nettilatauspalvelun kayttajarekisteri

e Etuuslippurekisteri

2. Henkil6tietojen kasittelyn tarkoitus

Matkakorttijarjestelman asiakasrekisteri:
Matkakorttijarjestelman asiakasrekisterin tietoja kaytetaan Tampereen seudun
joukkoliikenteen ja asiakkaan valisen asiakassuhteen hoitamiseen ja palvelun
toteutukseen. Asiakkaan yksilintitietoja kaytetaan henkilokohtaisen matkakortin osto-
oikeuden tarkistamiseksi ja asiakkaan henkilokohtaisen asioinnin oikeellisuuden
varmistamiseksi.

Henkilétunnuksen kaytdn perusteina on asiakkaan luotettava tunnistaminen yksildidysti
rekisterista hanen ja Tampereen seudun joukkoliikenneyksikdn oikeuksien ja
velvollisuuksien toteuttamisen varmistamiseksi

e henkilokohtaisen matkakortin luovutuksessa, jossa todetaan ja perustetaan
asiakkaan osto-oikeus.

e matkalippujen tarkastustoimintaan liittyvissa tilanteissa.

e asiakkaan kuntalaisuuden tarkistuksessa. — Henkilokohtaisen subventoidun
matkakortin luovutus/lipun ostaminen edellyttaa, etta asiakas asuu Tampereen
kaupunkiseutuun kuuluvassa kunnassa.

— Asiakkaan kuntalaisuus voidaan joutua tarkistamaan sopimussuhteen
kestaessa, mikali on syyta epailla, ettd asiakkaan kuntalaisuus on kortin
voimassaolon aikana muuttunut. Asiakkaan velvollisuutena on paivittaa
tieto kuntalaisuuden muutoksesta matkakortille sen jalkeen, kun tieto on
paivittynyt vaestorekisterikeskuksen vaestorekisteriin.

— Alennus maksuperusteessa voi vaihdella kuntakohtaisesti.

— Kuntalaisuus tarkistetaan vaestorekisterikeskuksen
vaestotietojarjestelmasta.

¢ kadonneen matkakortin sulkemisessa ja kortilla jaljella olevien lipputietojen
selvittamisessa.
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e vioittuneen matkakortin vaihtamisessa ja kortilla jaljella olevien lipputietojen
selvittamisessa.
e |6ytyneen matkakortin omistajan tunnistamisessa.

e asiakkaan tunnistamisessa matkakortilla olevien lipputuotteiden
hyvittamistilanteissa ja virhetilanteiden selvityksen yhteydessa.

e asiakkaan matkakortin lataustapahtumien ja tiettyjen kayttétapahtumien
tarkistamisessa.

e henkilokohtaisen matkakortin tietojen tuomisessa verkkopalvelusovellukseen
asiakkaan hakupyynnon perusteella. Korttitietojen haku edellyttda asiakkaalta
vahvaa tunnistautumista verkkopankkitunnuksilla/mobiilivarmenteella.

e matkakortin sulkemisessa asiakassuhteen paattyessa.
e asiakkaan tunnistamisessa asiakassuhdetta paatettaessa.

Muu kaytto: Asiakasrekisterin tietoja voidaan kayttdaa suoramarkkinointiin asiakkaan
nimenomaisella suostumuksella.

Nettilatauspalvelun kayttajarekisteri:
Tampereen seudun joukkoliikenteen Nella Nettilatauspalvelun kayttajarekisterin tietoja
kaytetaan palvelun kayttdjien tunnistamisessa, palvelun tuottamisessa, kayton
valvonnassa ja raportoinnissa seka asiakkuuteen liittyvassa yhteydenpidossa.

Palvelussa kayttajatunnus ja salasana —paritietoa, jotka kayttaja itse antaa
rekisterdintitilanteessa, tarvitaan kayttdjan luotettavaan tunnistamiseen palvelun
kayttotilanteissa seka riittavan tietoturvan takaamiseen. Palvelun kayttdjakohtaisia
kayttotilanteita ovat

e matkakorttien liittdaminen omaan kayttajatunnukseen

e lippujen ja muiden tuotteiden ostaminen palvelussa ja maksaminen
verkkopankissa

e sahkdpostimuistutusasetusten tekeminen seka

e Tampereen matkakorttijarjestelman asiakasrekisteritietojen katseleminen.
Kayttajan rekisterdintitilanteessa antamaa sahkdpostiosoitetta kaytetaan

e kayttajan rekisterditymisen aktivoinnissa

e unohtuneen salasanan uusimisessa

e tuotetilausten vahvistusviestin toimittamisessa

e lipputietojen sahkdpostimuistutuksissa seka

¢ yhteydenpitoon kayttdjan ja palveluntarjoajan valilla.
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Muu kaytto: Rekisterin tietoja voidaan kayttaa suoramarkkinointiin asiakkaan
nimenomaisella suostumuksella. Palvelussa saatetaan kayttaa evasteita. Yksiloimattomia
kayttotietoja voidaan tallentaa tilastointia ja palvelun parantamista varten.

Etuuslippurekisteri:
Tampereen seudun joukkoliikenteen NellaPro etuuslippurekisteria kaytetaan Tampereen
seudun joukkoliikenteen ja asiakasyrityksien tai -yhteis6jen ja niiden maarittamien
lippujen osto-oikeuden omaavien henkildiden valisten asiakassuhteiden hoitamiseen ja
palvelun toteutukseen.

Asiakasyritys tai -yhteiso yllapitaa NellaPro etuussovelluksessa yksiloityja tietoja
etuuslippuihin oikeutetuista, tarjottavista lipuista ja yritykselta tai yhteisolta
laskutettavasta osuudesta.

Etuuslippuun oikeutettujen henkildiden yksildintitietoja kaytetaan henkilokohtaisen
etuuslipun osto-oikeuden tarkistamiseksi ja asiakkaan henkil6kohtaisen asioinnin
oikeellisuuden varmistamiseksi.

Henkildtunnuksen kaytdn perusteena on osto-oikeuden omaavan henkildn luotettava
tunnistaminen yksiloidysti rekisterista, jotta asiakasyrityksen tai -yhteison, osto-oikeuden
omaavan henkheildn ja Tampereen seudun joukkoliikenneyksikon oikeudet ja
velvollisuudet toteutuvat.

Rekisteri ei sisalla matkustukseen liittyvaa tietoa.

Muu kaytto: Palvelussa saatetaan kayttaa evasteita. Yksiloimattomia kayttotietoja
voidaan tallentaa tilastointia ja palvelun parantamista varten.

Asiakaspalauterekisteri:
Palautteen lahettdjien omaehtoisesti ilmoittamia henkilo-/yhteystietoja kaytetdaan
palautteessa pyydetyn asian selvittelyyn tai yhteydenottamiseen palautteen lahettdjalle.
Palaute voidaan ohjata Tampereen seudun joukkoliikenteen organisaatiossa sisdisesti tai
sopimuskumppaneina toimiville palveluntuottajille kasiteltavaksi.

3. Rekisterinpitaja
Tampereen kaupunki, y-tunnus 0211675-2

4. Rekisterista vastaava viranhaltija, tehtavanimike ja yhteystiedot
Joukkoliikennejohtaja Mika Periviita

Tampereen kaupunki,
PL 487, 33101 Tampere
puhelin 03-565 611 (kaupungin vaihde)

https://www.tampere.fi/tampereen-kaupunki/yhteystiedot-ja-asiointi.html
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5. Rekisterin yhteyshenkil6 ja yhteystiedot
Suunnittelija Tino Nordlund
Suunnittelija Mika Julkunen
Tampereen kaupunki,
PL 487, 33101 Tampere
puhelin 03-565 611 (kaupungin vaihde)

https://www.tampere.fi/tampereen-kaupunki/yhteystiedot-ja-asiointi.html

6. Rekisterin henkilotietojen kasittelya on ulkoistettu toimeksiantosopimuksella
[ ]Ei
X Kylla

Rekisterin sahkdisten tietojarjestelmien ja niiden palvelimien yllapitotehtaviin ja
sovellusasiantuntijatukeen liittyy toimeksiantoja.

7. Henkil6tietojen kasittelyn lainmukaisuus
A)

[ ] Yleinen etu/Julkisen vallan kaytto
Mika?

[ ] Lakisaateinen velvoite

Toimintaa ohjaava lainsaadanto

X] Suostumus

[] sopimuksen taytantédnpano

B)

[ ] Rekisteri on viranomaistoiminnan rekisteri

[X] Rekisteri on julkishallinnon vapaaehtoisen tehtavan rekisteri

O

Rekisterin tietoja kaytetdadn automatisoituihin yksittaispaatdksiin, profilointi mukaan lukien
DX Ei

[ Kylla

Mihin?
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Henkilorekisterin henkilotiedot, tietoldahteet ja tietojen luovutus

8. Rekisterissa olevat henkilotiedot

Matkakorttijarjestelman asiakasrekisteri:
Kuvaus rekisterdityjen ryhmista ja henkildtietoryhmista

Matkakorttijarjestelman asiakasrekisteri sisaltdaa Tampereen seudun joukkoliikenteen
asiakkaita koskevat seuraavat tiedot (tietoihin ei sisally paikannustietoa sisaltavaa
matkustustietoa):

e Asiakastiedot
— asiakkuuden alkamis- ja paattymispaivamaara

— asiakkaan yksildintitiedot: nimi, henkilétunnuksen loppuosa, syntymaaika, koti- ja
asuinkunta, sukupuoli

— yritys- ja yhteisdasiakkaiden yhtio- tai yhteisdtunnus seka yhteystiedot
— mahdolliset puhelinnumerot ja sahkdpostiosoite
— mahdollinen asiakkaan nimenomainen suostumus suoramarkkinointiin
— mahdolliset laskutus- tai toistuvaisveloitussopimukset
— mahdolliset valtuutukset
e Matkakortin perustiedot
— matkakortin numero
— matkakortin luontipdivamaara

— asiakkaan matkakorttikohtainen kayttajaryhma (osto-oikeudet) ja sen mahdollinen
maardaikainen voimassaoloaika

— matkakortin lopetuspdivamaara seka syykoodi matkakortin lopettamiselle
e Matkakortin tapahtumabhistoria
— toteutuma- ja rahatapahtumatiedot

e matkakortin luovutushetki

e matkakortille tehdyt lataukset

e arvolipulla tehdyt arvoveloitukset: paivamaara, kellonaika,
lipputuote, veloitettu summa ja historiatietona matkakortin saldo
ennen kayttda ja kayton jalkeen

e kausiluonteisten lipputuotteiden kayttoonottotiedot (lipun
voimassaolotieto)

e sarjaluonteisten ja laskutettavien lipputuotteiden tapahtumatiedot
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e viimeinen kdyttotapahtuma (paivamaara, kellonaika ja lipputuote
seka linja, jolla korttia on kaytetty)

e mahdolliset kayttoyritykset (leimaus kortinlukijalla ei ole
onnistunut, syykoodi)

- matkakortin tilatiedot (suljettu, avattu, [6ytynyt, viallinen, korvattu uudella tms.)

- matkakortilla olevia tietoja voidaan lukea lippu- ja maksujarjestelmaan kuuluvilla laitteilla

Nettilatauspalvelun kayttajarekisteri:
Kuvaus rekisterdityjen ryhmista ja henkildtietoryhmista
Kayttajatiedot

e Kayttajatunnus ja salasana —pari. Kayttdjatunnus on yksildiva, kayttdjan itse
valitsema. Kayttaja voi vaihtaa antamansa salasanan palvelussa.

e Sahkopostiosoite, jonka kayttaja voi vaihtaa palvelussa.
e Suostumus sahkdiseen markkinointiin (vapaaehtoinen)

e Kayttajan maarittamat sahkopostimuistutusasetukset palveluun lisattyjen
matkakorttien lipputiedoista (vapaaehtoinen)

e Korttinumerolla palveluun liitetyn matkakortin tiedot

e Korttinumero

e Matkakortin tila (aktiivinen/passiivinen)

e Kortin lisdyspaivamaara

e Kayttdjan antama matkakortin nimitieto (vapaaehtoinen)
Matkakorttijarjestelman asiakasrekisterista palveluun liitetyn matkakortin tiedot

e Korttinumero

e Matkakortin tila (aktiivinen/passiivinen)

e Kortin lisdyspaivamaara

e Kayttdjan antama matkakortin nimitieto (vapaaehtoinen)

e Kayttdjan hallintaan valtuutetun matkakortin omistajan nimi ja valtuutuksen
voimassaoloaika

Palvelun kayttétiedot
e Kayttajatunnuksen rekisterdinnin alkamis- ja paattymispaivamaarat

e Kayttajan verkkopankissa maksamien ostotapahtumien tiedot (paivamaara ja
kellonaika, matkakortin numero, jolle lippu on ostettu seka ostetun lipun tai muun
tuotteen tiedot)
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e Kirjautumisten ja verkkotunnistamisen paivamaaratiedot
e Palvelun kaytdn tapahtuma- ja virhetilannetiedot syykoodeineen
e Tuotetilausten toimitustiedot
e katuosoite, postinumero ja postitoimipaikka

e puhelinnumero

Etuuslippurekisteri:
Kuvaus rekisterdityjen ryhmista ja henkildtietoryhmista

Tampereen seudun joukkoliikenteen NellaPro etuuslippurekisteri sisaltdaa Tampereen
seudun joukkoliikenteen asiakkaita koskevat seuraavat tiedot:

e Yrityksen tai yhteison tiedot

— asiakkuuden alkamis- ja paattymispaivamaara

— y-tunnus ja asiakasnumero (SAP-laskutus)

— NellaPro etuussovelluksen kayttdjatiedot
— kayttajatunnus ja salasana —pari. Salasanan voi vaihtaa palvelussa.
— suostumus sahkoiseen markkinointiin
— kayttajatunnuksen luontipaivays
— viimeisimman palveluun kirjautumisen paivays
— paivays, jolloin kayttdjatunnus on muutettu yrityskayttdjaksi

— yhteystiedot (sahkopostiosoite, puhelinnumero, laskutusosoite, postiosoite,
verkkolaskutusosoite, valittdjatunnus)

— yhteyshenkilon tiedot (nimi, puhelinnumero, séhkdpostiosoite)
— valitut liput ja yritykselta laskutettava osuus/lippu
— etuuslipun tyyppi

— tydsuhdelippu (TSL)

— Kela-koulumatkatukilippu (KELA)

— koululippu (KOULU)

— henkilékuntalippu (HLO)

— muu laskutettava lippu (LASK)

— aktiivipassi (AKTIIVI)

— vammaispalvelulain mukainen lippu (VPL)
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— mahdollinen laskutuksen maksimiraja/osto-oikeuden omaava henkild/vuosi
— etuuslipun osto-oikeuden voimassaoloaika
e Etuuslipun osto-oikeuden omaavan henkilon tiedot
— yksildintitiedot: nimi ja henkil6tunnus (pakolliset tiedot)
— osoite (vapaaehtoinen tieto)
— etuuslipun tarjoava yritys tai yhteiso

— tehdyt etuuslippulataukset (lippu, yrityksen tai yhteison seka osto-oikeuden omaavan
henkilén osuudet lipun hinnasta, lataus- ja laskutuspvm)

Asiakaspalauterekisteri:

Asiakkaan omaehtoisesti antamat henkilGtiedot, joita voivat olla esim. etu- ja sukunimi,
osoitetiedot, puhelinnumero ja sahkdpostiosoite.

9. Rekisteritietojen yllapitojarjestelmat (jarjestelman/sovelluksen nimi/nimet)

Maksujarjestelman asiakasrekisteri:

Lippu- ja maksujarjestelma

Nettilatauspalvelun kayttdjarekisteri:

Lippu- ja maksujarjestelma

Etuuslippurekisteri:

Lippu- ja maksujarjestelma

Asiakaspalauterekisteri:

Palautteenhallintajarjestelma
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10. Rekisterissa on manuaalista (paperi) aineistoa

11.

[ ]Ei
X Kylla

Maksujarjestelman asiakasrekisteri:

Rekisterissa olevia tietoja saatetaan kayttaa asiakkaan tayttamassa
selvityspyyntolomakkeessa tai asiakkaan pyytamassa ostotodistuksessa/valtakirjassa.

Nettilatauspalvelun kayttajarekisteri:

Rekisterissa olevia tietoja saatetaan kayttaa asiakkaan tayttamassa
selvityspyyntdlomakkeessa.

Etuuslippurekisteri:

Rekisterissa olevia tietoja saatetaan kayttaa asiakkaan tayttamassa
selvityspyyntolomakkeessa tai asiakkaan pyytamassa ostotodistuksessa/valtakirjassa.

Rekisterin tietoldhteet
Maksujarjestelma asiakasrekisteri:

Asiakasrekisterin asiakastiedot saadaan matkakorttia myonnettaessa asiakkaan
suostumuksella hanelta itseltaan seka vaestorekisterikeskuksen
vdestotietojarjestelmasta. Henkildtietoja voidaan paivittaa edelld mainituista
jarjestelmista.

Matkakortin perustiedot perustetaan, kun matkakortti mydnnetaan (ja luovutetaan)
asiakkaalle.

Matkakortin toteutuma- ja rahatapahtumatiedot kerataan kortin kayton mukaan. Muut

tapahtumahistoriatiedot perustuvat asiakkaan ilmoitukseen tai kasittelypyyntoon.

Nettilatauspalvelun kayttajarekisteri:
Rekisterin tietosisallon mukaiset tiedot

e Tietoja kerataan kayttajalta itseltaan rekisterditymisen seka palvelun kaytén
yhteydessa. Kayttajatietoja ei tarkasteta, mutta rekisterditymisen loogisella
toiminnalla varmistetaan, etta kayttdja antaa omassa hallinnassaan olevan
sahkopostiosoitteen.
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e Matkakortin tilatieto kerataan aina Tampereen seudun joukkoliikenteen
matkakorttijarjestelman asiakasrekisterista. Korttinumero ja valtuutustiedot
voidaan kerata asiakasrekisterista kayttajan tekeman hakutoiminnon perusteella.
Toiminto edellyttaa, etta kayttdja on rekisterditynyt Tampereen seudun
joukkoliikenteen asiakkaaksi ja tunnistettu verkkotunnistuspalvelua kayttaen.

e Osa tietosisallosta syntyy palvelun yllapitamana, palvelun kayton yhteydessa.
Verkkotunnistuspalvelun yhteydessa kayttajan antamia tai tunnistamisessa
valitettyja tietoja ei tallenneta palvelun kayttajarekisteriin.

Kayttajalle katseltavissa olevat tiedot

e Matkakorttien lipputiedot tulevat Tampereen seudun joukkoliikenteen
matkakorttijarjestelman asiakasrekisterista. Lipputiedot eivat sisalla
matkustukseen liittyvia tapahtumatietoja eika niita tallenneta palvelun omaan
kayttajarekisteriin. Lipputiedot ovat katseltavissa kaikista aktiivisista
matkakorteista, jotka kayttaja on liittanyt kayttajatietoihinsa.

e Tarkemmat matkakorttitiedot tulevat Tampereen seudun joukkoliikenteen
matkakorttijarjestelman asiakasrekisterista. Tarkempia tietoja ovat matkakorttien
perustiedot ja tapahtumabhistoria viimeisen kahdentoista (12) kuukauden ajalta.
Kayttdjan hallintaan valtuutetuista matkakorteista naita tietoja voi tarkastella vain
valtuutuksen voimassaoloaikana.

Tietoja ei tallenneta palvelun omaan kayttajarekisteriin. Tietojen katseleminen edellyttas,
etta kayttdja on rekisterditynyt Tampereen seudun joukkoliikenteen asiakkaaksi ja
littdnyt omistamiensa tai hallintaansa valtuutettujen matkakorttien numerot
kayttdjatietoihinsa Tampereen seudun joukkoliikenteen matkakorttijarjestelman
asiakasrekisterista. Perustiedoista matkakortin omistajan nimitiedon katselu edellyttaa
istuntokohtaista tunnistamista verkkotunnistuspalvelua kayttaen.

Asiakastiedot tulevat Tampereen seudun joukkoliikenteen matkakorttijarjestelman
asiakasrekisterista. Tietoja ei tallenneta palvelun omaan kayttajarekisteriin. Tietojen
katseleminen edellyttaa, etta kayttaja on rekisterditynyt Tampereen seudun
joukkoliikenteen asiakkaaksi seka istuntokohtaista tunnistamista
verkkotunnistuspalvelua kayttaen.

Etuuslippurekisteri:

Yrityksen tai yhteison tiedot kerataan kayttajalta sahkoisella lomakkeella asiakassuhteen
alkaessa seka palveluun rekisterditymisen ja sen kayton yhteydessa. Palvelun
kayttajatietoja ei tarkisteta, mutta rekisterditymisen loogisella toiminnolla varmistetaan,
etta kayttdja antaa hallinnassaan olevan sahkodpostiosoitteen. Osa tietosisallosta syntyy
palvelun yllapitamana, palvelun kaytdn yhteydessa.
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Osto-oikeuden omaavien henkildiden tiedot kayttaja tallentaa manuaalisesti,
massatallennuksena csv-tiedostolla tai xml-rajapinnalla. Tampereen kaupungin
tyontekijoiden tiedot toimitetaan sahkoisesti NellaPro etuuslippusovellukselle
poimintana palkka- ja henkilstéhallinnon (Fortime K/Sap-Hr) tietojarjestelmasta.

Asiakaspalauterekisteri:

Asiakkaan antamiin tietoihin voidaan lisata tietoa asianhoitoon liittyen / vastine
palautteeseen.

Palaute annetaan joko paperisella tai séhkoisella palautelomakkeella, suullisesti
puhelimitse tai henkilokohtaisen asioinnin yhteydessa tai sahkopostilla.

12. Tietojen suojaamisen periaatteet
Tietojen sailytysta, arkistointia, havittamista ja muuta kasittelya ohjataan
arkistonmuodostus-suunnitelmilla ja tietoturva- ja tietosuojaohjeistuksella. Rekisteriin
sahkoisesti tallennetut tiedot on suojattu niin, etta niita paasee katsomaan vain siihen
oikeutettu henkil®. Jokainen kayttaja hyvaksyy Tietojen ja tietojarjestelmien kayttda ja
salassapitoa koskevan sitoumuksen kayttdoikeudet saadessaan.

Maksujarjestelman asiakasrekisteri:
Rekisterinpitajan ja jarjestelmantoimittajien kesken on tehty sopimus
asiakasrekistereiden tietosuojasta. Jarjestelmantoimittajat hoitavat asiakasrekisterin ja
siihen sisaltyvien tietojen sailytyksen hyvan tietojenkasittelytavan mukaisesti ja
noudattavat ehdotonta vaitiolo- ja salassapitovelvollisuutta. Asiakkuuden paattyessa
asiakastietoja sailytetaan yhden (1) vuoden ajan hyvittamistilanteiden ja virhetilanteiden
selvittamisen varalta.

Nettilatauspalvelun kayttajarekisteri:
Rekisterinpitdjan ja jarjestelmantoimittajan valille on tehty sopimus kayttajarekisterin
tietosuojasta. Jarjestelmantoimittaja hoitaa rekisterin ja siihen sisaltyvien tietojen
sdilytyksen hyvan tietojenkasittelytavan mukaisesti ja noudattavat ehdotonta vaitiolo- ja
salassapitovelvollisuutta. Vaitiolovelvollisuus sitoo rekisteritietoja kasittelevia
tyontekijoita. Tietoja kerrotaan tai luovutetaan ulkopuolisille vain lakiin perustuvan
ilmoitusvelvollisuuden johdosta, kuten asiakkaan omasta pyynndsta tai viranomaisen
lakiin perustuvasta pyynnosta.

Kayttooikeudet ja niiden hallinta:

Kayttooikeudet kayttajarekisteriin sita tyotehtavissaan tarvitseville joukkoliikenneyksikdn
henkilokunnalle maarittelee yksikon paallikkd ja hdnen valtuuttamansa vastuuhenkil6t.
Toimeksiantoon perustuen rekisterin tietoja kasittelevien henkildiden (muut mahdolliset
palvelupisteet) kayttdoikeudet maaritellaan toimeksisaajan ja Tampereen seudun
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joukkoliikenneyksikon valisessa toimeksiantosopimuksessa mainituin periaattein.
Jarjestelmantoimittajalla on kayttajarekisteriin kayttdoikeus vain rekisteriin liittyvien
tyotehtavien hoitamista varten.

Kayttajarekisterin kayttamiseksi kasittelijalla on oltava henkilokohtainen kayttajatunnus
ja salasana -pari. Kayttajatunnus ja salasana luovutetaan kasittelijalle kayttooikeuden
mydntamisen yhteydessa. Kayttdoikeus paattyy henkilon siirtyessa pois niista tehtavista,
joita varten hanelle on myonnetty kayttdoikeus. Vaitiolo- ja salassapitovelvollisuus
jatkuu asiakastietojen kasittelya sisaltavien tyotehtavien tai palvelussuhteen paatyttya.

Kayton valvonta:
Kayttdjarekisterin kaytosta tallennetaan tiedot kaytonvalvontaa varten
(kayttajatunnus, aikaleima ja tehty tapahtuma). Tallennettujen tietojen avulla
voidaan seurata ja raportoida kayttajarekisterin asianmukaista kayttoa seka
kayton yrityksia. Tiedoista tuotetaan kaytdn seurantaan tarvittavat raportit.

Tekninen yllapito:
Jarjestelmantoimittaja vastaa, etta rekisteri sdilyy teknisesti eheana. Palveluun
liittyen teknista tietoa tarvitaan palvelun teknisen kaytettavyyden ja eheyden
yllapitoon ja varmistamiseen. Teknisina tietoina tallentuvat palvelun tuottamat
tapahtumat. Teknisina tietoina ei kerata eika tallenneta henkilotietoja.

Kayttdjarekisteri on suojattu ulkopuoliselta kaytolta seka fyysisen etta loogisen
turvallisuuden osalta. Tiedot on suojattu sahkdisen viestinnan tietosuojalain
ilmaisemien periaatteiden seka Viestintaviraston maardysten ja ohjeiden
mukaisesti. Kaikki aineistot ovat sahkdisessa muodossa.

Kaytettavyyden varmistaminen:
Kayttdjarekisteri sijaitsee suojatulla palvelimella. Tietovarastoon paasy on suojattu
vahvalla tietoturvaratkaisulla ja fyysinen laitteisto sijaitsee suljetuissa laitetiloissa.
Tiedot suojataan tahalliselta ja tahattomalta tuhoutumiselta (mm. keskuslaitteet
ovat lukituissa tiloissa, joihin on kulunvalvonta ja tiedostoista varmuuskopiot
erillisessa paloturvallisuusosastossa) ja tietojen eheys hoitamalla suojaus
teknisten yllapitotietojen ja tapahtumatietojen kautta. Jarjestelman sisaiset
tietoyhteydet on toteutettu suljetuin verkoin.

Verkkoympariston ja tietoliikenteen kannalta jarjestelma suojataan palomuurien
avulla niin, etta tietovarastoihin ei ole mahdollista paasta julkisen Internet-verkon
kautta muuten kuin jarjestelman selainkayttéliittyman kautta. Jarjestelman
tietoturva perustuu kayttajien tunnistuksen eli paasynhallinnan osalta sovelluksen
kayttajatietokantaan. Jarjestelmaa ja sen tietoyhteyksia valvotaan 24 tuntia
vuorokaudessa.
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Etuuslippurekisteri:

Rekisterinpitajan ja jarjestelmantoimittajien kesken on tehty sopimus
asiakasrekistereiden tietosuojasta. Jarjestelmantoimittajat hoitavat asiakasrekisterin ja
siihen sisaltyvien tietojen sailytyksen hyvan tietojenkasittelytavan mukaisesti ja
noudattavat ehdotonta vaitiolo- ja salassapitovelvollisuutta.

Kayttdoikeudet ja niiden hallinta
Kayttooikeudet rekisteriin sita tyotehtavissaan tarvitseville joukkoliikenneyksikon
henkilékunnalle maarittelee joukkoliikenneyksikon paallikko ja hanen
valtuuttamansa vastuuhenkil6t. Toimeksiantoon perustuen asiakasrekisterin
tietoja kasittelevien henkildiden (muut mahdolliset palvelupisteet) kayttdoikeudet
maaritelldaan toimeksisaajan ja Tampereen seudun joukkoliikenneyksikdn
valisessa toimeksiantosopimuksessa mainituin periaattein.

Rekisterin kayttamiseksi kasittelijalla on oltava henkilokohtainen kayttajatunnus
seka salasana. Kasittelijat noudattavat ehdotonta vaitiolo- ja
salassapitovelvollisuutta. Kayttooikeus paattyy henkilon siirtyessa pois niista
tehtavista, joita varten hanelle on myodnnetty kayttdoikeus. Vaitiolo- ja
salassapitovelvollisuus jatkuu asiakastietojen kasittelya sisaltavien tyotehtavien tai
palvelussuhteen paatyttya.

Oikeuden rekisterin kayttoon palvelun kayttajalle antaa joukkoliikenneyksikon
johtaja ja hanen valtuuttamansa vastuuhenkil6t. Rekisterin kayttoon tarvittavan
kayttdjatunnuksen ja salasanan valitsee palvelun kayttdja. Kayttajatunnuksia voi
olla vain yksi yrityksen tai yhteison yksikkoa, osastoa tai toimipistetta kohden.
Kayttdjatunnuksen ja salasanan tulee olla vain asianosaisten tiedossa. Palvelun
kayttdjalla on oikeus kayttaa rekisteria vain hallinnoimiensa osto-oikeuksien
osalta.

Kayton valvonta
Kayton valvonnan rekisterilla valvotaan tydtehtavien mukaista rekisterin kayttoa
ja kayton yrityksia. Valvontaan tarvittavia tietoja tallennetaan seka tietokantaan
ettd tiedostomuotoiseen lokiin.

Rekistereiden kaytosta talletetaan tietokantaan tiedot kdytonvalvontaa varten
(kayttajatunnus, aikaleima). Tiedostomuotoiseen lokiin talletetaan kayttaja- ja
paivakohtaisesti asiakastietoihin tehdyt haut ja muutokset seka kyselyn tehneen
kayttajan yksildintitiedot.

Tekninen yllapito
Jarjestelmantoimittajat vastaavat, etta rekisteri sdilyy teknisesti eheana.
Jarjestelmaan liittyen teknista tietoa tarvitaan jarjestelman teknisen
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kaytettavyyden ja eheyden ylldpitoon ja varmistamiseen. Teknisina tietoina
tallentuvat sovelluksen tuottamat tapahtumat. Teknisina tietoina ei kerata eika
talleteta henkil6tietoja.

Kaytettavyyden varmistaminen
Tiedot suojataan tahalliselta ja tahattomalta tuhoutumiselta (mm. keskuslaitteet
ovat lukituissa tiloissa, joihin on kulunvalvonta ja tiedostoista varmuuskopiot
erillisessa paloturvallisuusosastossa) ja tietojen eheys hoitamalla suojaus teknisen
yllapitotietojen ja tapahtumatietojen kautta. Jarjestelman sisaiset tietoyhteydet
on toteutettu suljetuin verkoin. Ulkopuoliset yhteydet on suojattu palomuurein.
Jarjestelmaa ja sen tietoyhteyksia valvotaan 24 tuntia vuorokaudessa.

Asiakaspalauterekisteri:
Sahkoisesti talletetut tiedot (rekisterin kayttdoikeuden periaatteet ja
kayton valvonta seka laitteiden fyysinen suojaus)
- palautteenhallintajarjestelma
- dokumenttien hallintajarjestelma ja sahkoinen arkisto
- verkkolomakkeilla lahetetty palaute
- sahkopostilla
- Kirjalliset palautelomakkeet skannataan jarjestelmaan liitteiksi. Taman jalkeen
paperiversio tuhotaan.
Rekisteriin tallennetut tiedot ovat suojattu tietoturvallisesti niin, etta niita paasee
katsomaan vain siihen oikeutetut henkil6t. Tietojarjestelmien kayttda valvotaan ja
jarjestelmiin paasee vain kayttdjatunnuksella ja salasanalla.

13. Rekisterissa olevien henkil6tietojen luovutus
Tietojen sdaanndnmukainen luovutus
[Ei
X Kkylla

Etuuslippurekisteri:
Minne?

Tiedot etuuslippuostoista toimitetaan sahkodisessa muodossa SAP-jarjestelmaan yrityksen
tai yhteison tukiosuuden laskutusta varten.

Tampereen kaupungin tydntekijoiden osalta tiedot toimitetaan sahkodisesti SAP-
jarjestelmaan kirjanpitoa varten ja palkkajarjestelmaan (Fortime) verottajalle tehtavaa vuosi-
ilmoitusta varten.
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Asiakasyritykselle tai -yhteisolle voidaan toimittaa pyynnosta heidan asiakkuuteensa liittyvia
tietoja. Tiedot lahetetdan ulkoverkkoon salatulla sahkopostilla Tampereen kaupungin
ohjeistuksen mukaan.

Kelalle 1ahetetdan kuukausittain kirjepostina KELA-etuustyypin latausraportti. Raportti
sisaltaa oppilaitoksittain henkilétunnuksen, nimen, latauspaivan ja tukiosuuden.

Tietojen luovutuksen peruste
Yrityksen tai yhteison tukiosuuden laskutus.

Kirjanpitoa ja verottajalle tehtavaa vuosi-ilmoitusta varten.

14. Rekisterin tietojen siirto kolmanteen maahan tai kansainviliselle jarjestolle (EU:n tai
Euroopan talousalueen (ETA) ulkopuolelle)

X Ei
CKylla

Minne?
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Henkilotietojen sailytysajat/Sadilytysajan maarittamiskriteerit
Sailytys toteutetaan kaupungin arkistonmuodostussuunnitelmien mukaisesti

Maksujarjestelma asiakasrekisteri:
Asiakkuuden paattyessa asiakastietoja sailytetaan yhden (1) vuoden ajan
hyvittamistilanteiden ja virhetilanteiden selvittamisen varalta.

Nettilatauspalvelun kayttajarekisteri:
Henkilbtietoja ei sailyteta kayttdjatunnuksen poiston jalkeen.

Etuuslippurekisteri:
Sailytys toteutetaan kaupungin arkistonmuodostussuunnitelmien mukaisesti

Asiakaspalauterekisteri:
Dokumenttien hallintajarjestelma ja sahkoinen arkisto

Rekisteréidyn oikeudet

Rekisteroidyn oikeudet ja niiden toteuttamiseen liittyvat ohjeet 16ytyvat tasta linkista:
https://www.tampere.fi/tampereen-kaupunki/yhteystiedot-ja-

asiointi/verkkoasiointi/tietosuoja/rekisteroidyn-oikeudet-ja-niiden-toteuttaminen.html
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