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Rekisterinpitdjan informointi
rekisterdidylle

EU:n yleinen tietosuoja-asetus,
(2016/679), artiklat 13 ja 14

25.5.2018

Henkilorekisterin tiedot

1. Rekisterin nimi
Nella Nettilatauspalvelun kayttajarekisteri

2. Henkilotietojen kasittelyn tarkoitus
Tampereen seudun joukkoliikenteen Nella Nettilatauspalvelun kayttajarekisterin tietoja
kaytetaan palvelun kayttajien tunnistamisessa, palvelun tuottamisessa, kaytdn valvonnassa ja
raportoinnissa seka asiakkuuteen liittyvassa yhteydenpidossa.

Palvelussa kayttajatunnus ja salasana —paritietoa, jotka kayttaja itse antaa
rekisterdintitilanteessa, tarvitaan kayttajan luotettavaan tunnistamiseen palvelun
kayttotilanteissa seka riittavan tietoturvan takaamiseen. Palvelun kayttdjakohtaisia
kayttotilanteita ovat

e matkakorttien liittdminen omaan kayttajatunnukseen

e lippujen ja muiden tuotteiden ostaminen palvelussa ja maksaminen verkkopankissa

e sahkopostimuistutusasetusten tekeminen seka

e Tampereen matkakorttijarjestelman asiakasrekisteritietojen katseleminen.
Kayttdjan rekisterdintitilanteessa antamaa sahkdpostiosoitetta kaytetaan

e kayttajan rekisterditymisen aktivoinnissa

e unohtuneen salasanan uusimisessa

e tuotetilausten vahvistusviestin toimittamisessa

e lipputietojen sahkdpostimuistutuksissa seka

¢ yhteydenpitoon kayttajan ja palveluntarjoajan valilla.

Muu kaytto: Rekisterin tietoja voidaan kayttaa suoramarkkinointiin asiakkaan nimenomaisella
suostumuksella. Palvelussa saatetaan kayttaa evasteita. Yksiloimattomia kayttotietoja voidaan
tallentaa tilastointia ja palvelun parantamista varten.

3. Rekisterinpitdja
Tampereen kaupunki, y-tunnus 0211675-2

4. Rekisterista vastaava viranhaltija, tehtavanimike ja yhteystiedot
Joukkoliikennejohtaja Mika Periviita

Tampereen kaupunki,
PL 487, 33101 Tampere
puhelin 03-565 611 (kaupungin vaihde)
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https://www.tampere.fi/tampereen-kaupunki/yhteystiedot-ja-asiointi.html

5. Rekisterin yhteyshenkil6 ja yhteystiedot
Asiakaspalvelupaallikkoé Tanja Lehtonen
Suunnittelija Mika Julkunen

Tampereen kaupunki,
PL 487, 33101 Tampere
puhelin 03-565 611 (kaupungin vaihde)

https://www.tampere.fi/tampereen-kaupunki/yhteystiedot-ja-asiointi.html

6. Rekisterin henkilotietojen kasittelya on ulkoistettu toimeksiantosopimuksella

C1Ei
X Kylla

Rekisterin sahkdisten tietojarjestelmien ja niiden palvelimien yllapitotehtaviin ja
sovellusasiantuntijatukeen liittyy toimeksiantoja.

7. Henkilotietojen kasittelyn lainmukaisuus
A)

[] Yleinen etu/Julkisen vallan kaytt®
Mika?

[ ] Lakisaateinen velvoite

Toimintaa ohjaava lainsaadanto

X] Suostumus

[] Sopimuksen taytantéénpano

B)

[ ] Rekisteri on viranomaistoiminnan rekisteri

X Rekisteri on julkishallinnon vapaaehtoisen tehtivan rekisteri

o)

Rekisterin tietoja kadytetadan automatisoituihin yksittaispaatoksiin, profilointi mukaan lukien
X Ei

[ IKylla

Mihin?


https://www.tampere.fi/tampereen-kaupunki/yhteystiedot-ja-asiointi.html
https://www.tampere.fi/tampereen-kaupunki/yhteystiedot-ja-asiointi.html
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Henkilorekisterin henkilotiedot, tietoldhteet ja tietojen luovutus

8. Rekisterissa olevat henkil6tiedot
Kuvaus rekisterdityjen ryhmista ja henkilotietoryhmista

Kayttajatiedot

e Kayttdjatunnus ja salasana —pari. Kayttajatunnus on yksiloiva, kayttajan itse valitsema.
Kayttaja voi vaihtaa antamansa salasanan palvelussa.

e Sahkopostiosoite, jonka kayttaja voi vaihtaa palvelussa.
e Suostumus sahkdiseen markkinointiin (vapaaehtoinen)

e Kayttajan maarittamat sahkopostimuistutusasetukset palveluun lisattyjen
matkakorttien lipputiedoista (vapaaehtoinen)

e Korttinumerolla palveluun liitetyn matkakortin tiedot

e Korttinumero

e Matkakortin tila (aktiivinen/passiivinen)

e Kortin lisdyspaivamaara

e Kayttdjan antama matkakortin nimitieto (vapaaehtoinen)
Matkakorttijarjestelman asiakasrekisterista palveluun liitetyn matkakortin tiedot

e Korttinumero

e Matkakortin tila (aktiivinen/passiivinen)

e Kortin lisdyspaivamaara

e Kayttdjan antama matkakortin nimitieto (vapaaehtoinen)

e Kayttdjan hallintaan valtuutetun matkakortin omistajan nimi ja valtuutuksen
voimassaoloaika

Palvelun kayttotiedot
e Kayttajatunnuksen rekisterdinnin alkamis- ja paattymispaivamaarat

e Kayttajan verkkopankissa maksamien ostotapahtumien tiedot (paivamaara ja
kellonaika, matkakortin numero, jolle lippu on ostettu seka ostetun lipun tai muun
tuotteen tiedot)

e Kirjautumisten ja verkkotunnistamisen paivamaaratiedot
e Palvelun kayton tapahtuma- ja virhetilannetiedot syykoodeineen
e Tuotetilausten toimitustiedot

e katuosoite, postinumero ja postitoimipaikka
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e puhelinnumero
9. Rekisteritietojen yllapitojarjestelmat (jarjestelman/sovelluksen nimi/nimet)
Lippu- ja maksujarjestelma
10. Rekisterissa on manuaalista (paperi) aineistoa
[ Ei
X Kylla
Rekisterissa olevia tietoja saatetaan kayttaa asiakkaan tayttamassa selvityspyyntélomakkeessa.

11. Rekisterin tietoldhteet
Rekisterin tietosisidllon mukaiset tiedot

e Tietoja kerataan kayttajalta itseltaan rekisteroitymisen seka palvelun kayton
yhteydessa. Kayttajatietoja ei tarkasteta, mutta rekisterditymisen loogisella toiminnalla
varmistetaan, etta kayttdja antaa omassa hallinnassaan olevan sahkdpostiosoitteen.

e Matkakortin tilatieto kerataan aina Tampereen seudun joukkoliikenteen
matkakorttijarjestelman asiakasrekisterista. Korttinumero ja valtuutustiedot voidaan
kerata asiakasrekisterista kayttdjan tekeman hakutoiminnon perusteella. Toiminto
edellyttaa, etta kayttaja on rekisteroitynyt Tampereen seudun joukkoliikenteen
asiakkaaksi ja tunnistettu verkkotunnistuspalvelua kayttaen.

e Osa tietosisallosta syntyy palvelun yllapitamana, palvelun kayton yhteydessa.
Verkkotunnistuspalvelun yhteydessa kayttajan antamia tai tunnistamisessa valitettyja
tietoja ei tallenneta palvelun kayttajarekisteriin.

Kayttajalle katseltavissa olevat tiedot

o Matkakorttien lipputiedot tulevat Tampereen seudun joukkoliikenteen
matkakorttijarjestelman asiakasrekisterista. Lipputiedot eivat sisallda matkustukseen
liittyvia tapahtumatietoja eika niita tallenneta palvelun omaan kayttajarekisteriin.
Lipputiedot ovat katseltavissa kaikista aktiivisista matkakorteista, jotka kayttdja on
liittanyt kayttajatietoihinsa.

e Tarkemmat matkakorttitiedot tulevat Tampereen seudun joukkoliikenteen
matkakorttijarjestelman asiakasrekisterista. Tarkempia tietoja ovat matkakorttien
perustiedot ja tapahtumabhistoria viimeisen kahdentoista (12) kuukauden ajalta.
Kayttdjan hallintaan valtuutetuista matkakorteista naita tietoja voi tarkastella vain
valtuutuksen voimassaoloaikana.

Tietoja ei tallenneta palvelun omaan kayttajarekisteriin. Tietojen katseleminen edellyttaa, etta
kayttaja on rekisterditynyt Tampereen seudun joukkoliikenteen asiakkaaksi ja liittanyt
omistamiensa tai hallintaansa valtuutettujen matkakorttien numerot kayttajatietoihinsa
Tampereen seudun joukkoliikenteen matkakorttijarjestelman asiakasrekisterista. Perustiedoista
matkakortin omistajan nimitiedon katselu edellyttaa istuntokohtaista tunnistamista
verkkotunnistuspalvelua kayttaen.
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Asiakastiedot tulevat Tampereen seudun joukkoliikenteen matkakorttijarjestelman
asiakasrekisterista. Tietoja ei tallenneta palvelun omaan kayttajarekisteriin. Tietojen
katseleminen edellyttaa, etta kayttaja on rekisterditynyt Tampereen seudun joukkoliikenteen
asiakkaaksi seka istuntokohtaista tunnistamista verkkotunnistuspalvelua kayttaen.

12. Tietojen suojaamisen periaatteet
Tietojen sailytysta, arkistointia, havittamista ja muuta kasittelya ohjataan arkistonmuodostus-
suunnitelmilla ja tietoturva- ja tietosuojaohjeistuksella. Rekisteriin sahkdisesti tallennetut tiedot
on suojattu niin, ettd niitd padsee katsomaan vain siihen oikeutettu henkil®. Jokainen kayttaja
hyvaksyy Tietojen ja tietojarjestelmien kayttoa ja salassapitoa koskevan sitoumuksen
kayttdoikeudet saadessaan.

Rekisterinpitdjan ja jarjestelmantoimittajan valille on tehty sopimus kayttajarekisterin
tietosuojasta. Jarjestelmantoimittaja hoitaa rekisterin ja siihen sisaltyvien tietojen sailytyksen
hyvan tietojenkasittelytavan mukaisesti ja noudattavat ehdotonta vaitiolo- ja
salassapitovelvollisuutta. Vaitiolovelvollisuus sitoo rekisteritietoja kasittelevia tydntekijoita.
Tietoja kerrotaan tai luovutetaan ulkopuolisille vain lakiin perustuvan ilmoitusvelvollisuuden
johdosta, kuten asiakkaan omasta pyynndsta tai viranomaisen lakiin perustuvasta pyynnosta.

Kayttooikeudet ja niiden hallinta

Kayttooikeudet kayttajarekisteriin sita tyotehtavissaan tarvitseville joukkoliikenneyksikdn
henkildkunnalle maarittelee yksikon paallikkd ja hanen valtuuttamansa vastuuhenkil6t.
Toimeksiantoon perustuen rekisterin tietoja kasittelevien henkildiden (muut mahdolliset
palvelupisteet) kayttdoikeudet maaritellaan toimeksisaajan ja Tampereen seudun
joukkoliikenneyksikon valisessa toimeksiantosopimuksessa mainituin periaattein.
Jarjestelmantoimittajalla on kayttajarekisteriin kayttdoikeus vain rekisteriin liittyvien
tyotehtavien hoitamista varten.

Kayttajarekisterin kayttamiseksi kasittelijalla on oltava henkilokohtainen kayttajatunnus ja
salasana -pari. Kayttajatunnus ja salasana luovutetaan kasittelijalle kayttooikeuden
mydntamisen yhteydessa. Kayttdoikeus paattyy henkildn siirtyessa pois niista tehtavista, joita
varten hanelle on mydnnetty kayttooikeus. Vaitiolo- ja salassapitovelvollisuus jatkuu
asiakastietojen kasittelya sisaltavien tyotehtavien tai palvelussuhteen paatyttya.

Kayton valvonta

Kayttajarekisterin kaytdsta tallennetaan tiedot kaytonvalvontaa varten (kayttajatunnus,
aikaleima ja tehty tapahtuma). Tallennettujen tietojen avulla voidaan seurata ja raportoida
kayttajarekisterin asianmukaista kayttoa seka kayton yrityksia. Tiedoista tuotetaan kayton
seurantaan tarvittavat raportit.
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Tekninen yllapito

Jarjestelmantoimittaja vastaa, etta rekisteri sdilyy teknisesti eheana. Palveluun liittyen teknista
tietoa tarvitaan palvelun teknisen kaytettavyyden ja eheyden ylldpitoon ja varmistamiseen.
Teknisina tietoina tallentuvat palvelun tuottamat tapahtumat. Teknisina tietoina ei kerata eika
tallenneta henkilotietoja.

Kayttajarekisteri on suojattu ulkopuoliselta kaytolta seka fyysisen ettd loogisen turvallisuuden
osalta. Tiedot on suojattu sahkoisen viestinnan tietosuojalain ilmaisemien periaatteiden seka
Viestintaviraston maaraysten ja ohjeiden mukaisesti. Kaikki aineistot ovat sahkoisessa
muodossa.

Kaytettavyyden varmistaminen

Kayttajarekisteri sijaitsee suojatulla palvelimella. Tietovarastoon paasy on suojattu vahvalla
tietoturvaratkaisulla ja fyysinen laitteisto sijaitsee suljetuissa laitetiloissa. Tiedot suojataan
tahalliselta ja tahattomalta tuhoutumiselta (mm. keskuslaitteet ovat lukituissa tiloissa, joihin on
kulunvalvonta ja tiedostoista varmuuskopiot erillisessa paloturvallisuusosastossa) ja tietojen
eheys hoitamalla suojaus teknisten yllapitotietojen ja tapahtumatietojen kautta. Jarjestelman
sisdiset tietoyhteydet on toteutettu suljetuin verkoin.

Verkkoympariston ja tietoliikenteen kannalta jarjestelma suojataan palomuurien avulla niin,
etta tietovarastoihin ei ole mahdollista paasta julkisen Internet-verkon kautta muuten kuin
jarjestelman selainkayttoliittyman kautta. Jarjestelman tietoturva perustuu kayttdjien
tunnistuksen eli paasynhallinnan osalta sovelluksen kayttajatietokantaan. Jarjestelmaa ja sen
tietoyhteyksia valvotaan 24 tuntia vuorokaudessa.

13. Rekisterissa olevien henkilotietojen luovutus
Tietojen saannénmukainen luovutus
X Ei
[ ]kylls
Minne?

Tietojen luovutuksen peruste

14. Rekisterin tietojen siirto kolmanteen maahan tai kansainviliselle jarjestolle (EU:n tai
Euroopan talousalueen (ETA) ulkopuolelle)

X Ei
[ ] Kylla

Minne?
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15. Henkil6tietojen sdilytysajat/Sailytysajan maarittamiskriteerit
Sailytys toteutetaan kaupungin arkistonmuodostussuunnitelmien mukaisesti.

HenkilGtietoja ei sailyteta kayttajatunnuksen poiston jalkeen.
16. Rekisteroidyn oikeudet

Rekisteroidyn oikeudet ja niiden toteuttamiseen liittyvat ohjeet 16ytyvat internet-osoitteesta:
www.tampere.fi/tietosuojaselosteet sekad kaupungin Kirjaamosta.



http://www.tampere.fi/tietosuojaselosteet

